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ΨΗΦΙΣΜΑ 

ΣΥΜΒΟΥΛΙΟΥ ΕΥΡΩΠΑΙΩΝ ΟΔΟΝΤΙΑΤΡΩΝ 
Ψήφισμα  ΣΕΟ 

Για την κοινή χρήση δεδομένων ως μέρος της eYγείας: 
Ροή εργασίας, Συνταγογράφηση και Προστασία

Ι. ΕΙΣΑΓΩΓΗ: ΟΔΟΝΤΙΑΤΡΙΚΗ ΚΑΙ eΥΓΕΙΑ
Το Συμβούλιο Ευρωπαίων Οδοντιάτρων (Council of European Dentists-CED) είναι μία Ευρωπαϊκή μη-κερδοσκοπική οργάνωση που εκπροσωπεί πάνω από 340.000 οδοντιάτρους σε ολόκληρη την Ευρώπη μέσω 32 εθνικών οδοντιατρικών ομοσπονδιών και επιμελητηρίων σε 30 Ευρωπαϊκές χώρες. Ιδρύθηκε το 1961 προκειμένου να γνωμοδοτεί στην Ευρωπαϊκή Επιτροπή για θέματα που σχετίζονται με το οδοντιατρικό επάγγελμα. Το ΣΕΟ έχει ως βασικούς στόχους να προάγει τα υψηλά πρότυπα της οδοντιατρικής υγειονομικής περίθαλψης και της οδοντιατρικής, όπως επίσης και την  αποτελεσματική, επικεντρωμένη στην ασφάλεια του ασθενούς επαγγελματική άσκηση. 

Ενώ η διαπροσωπική επαφή αποτελεί ακρογωνιαίο λίθο στη σχέση μεταξύ οδοντιάτρου και ασθενούς, οι ψηφιακές υπηρεσίες υγείας διαδραματίζουν έναν σημαντικό ρόλο στην υποστήριξη και τη διευκόλυνση της επικοινωνίας και την ανταλλαγή γνώσεων με τους ασθενείς. Πέραν αυτού, οι εξελίξεις στην ψηφιακή τεχνολογία προσφέρουν τώρα νέα διαγνωστικά εργαλεία, δυνατότητες τεκμηρίωσης και κατασκευαστικές μεθόδους που βελτιώνουν την ικανότητα των οδοντιάτρων να παρέχουν βέλτιστη περίθαλψη.
Εκτιμώντας τη σημασία του θέματος αυτού και των συνεχών εξελίξεων στι συγκεκριμένο πεδίο, το Συμβούλιο Ευρωπαίων Οδοντιάτρων/ΣΕΟ διεξήγαγε μιαν έρευνα μεταξύ των Μελών του, προκειμένου να διερευνήσει τις απόψεις τους σχετικά με τη χρήση των ψηφιακών τεχνολογιών στην οδοντιατρική. Τα πορίσματα της εν λόγω έρευνας αποτυπώνονται στο ανά χείρας Ψήφισμα, όπου παρατίθενται τα κύρια πεδία προβληματισμού του ΣΕΟ για το θέμα αυτό (με υποστηρικτικές πληροφορίες από την έρευνα), όπως και μια σειρά συστάσεων για τη βελτίωση της παρούσας κατάστασης. Οι συστάσεις αυτές αφορούν τους οδοντιάτρους, τους πολιτικούς ιθύνοντες, όπως επίσης και άλλους ενδιαφερόμενους φορείς.
ΙΙ. ΠΕΔΙΑ ΠΟΥ ΕΓΕΙΡΟΥΝ ΑΝΗΣΥΧΙΕΣ ΣΤΟ ΣΕΟ
1. Ψηφιακή ροή εργασίας 
Ένα από τα κυριότερα οφέλη της χρήσης των ψηφιακών εργαλείων στην οδοντιατρική είναι η ενδυνάμωση των δικαιωμάτων των ασθενών - της «χειραφέτησης» τους – με τη δυνατότητα που τους δίνει να εξοπλίζονται με τα δεδομένα και τις πληροφορίες που σχετίζονται με την υγεία τους, αλλά επίσης και η άμεση ροή πληροφοριών ανάμεσα στον οδοντίατρο και τον ασθενή, ανάμεσα στον οδοντίατρο και άλλον οδοντίατρο και ανάμεσα στον οδοντίατρο και άλλους επαγγελματίες του χώρου της υγείας. Στις περισσότερες χώρες, ο ασθενής μπορεί πάντα να έχει πρόσβαση σε τέτοια δεδομένα εφόσον το αιτηθεί.
Η έρευνα του ΣΕΟ κατέληξε ότι η συντριπτική πλειονότητα των οδοντιάτρων κάνει πάντοτε χρήση ψηφιακών τεχνολογιών μέσα στο ιατρείο, ως επί το πλείστον σε καθημερινή βάση. Ωστόσο, αναγνωρίζει την ανάγκη να υποστηριχθούν και να βοηθηθούν οι χώρες εκείνες που αντιμετωπίζουν προβλήματα - επί παραδείγματι, υπάρχουν ακόμη πολλές χώρες όπου δεν είναι διαθέσιμοι Hλεκτρονικoί Iατρικοί Φάκελοι (Electronic Ηealth Records/EHR) ˙ επιπροσθέτως, στις περισσότερες χώρες, τα δεδομένα διαμοιράζονται ηλεκτρονικά με άλλους επαγγελματίες υγείας, όχι όμως με άλλους φορείς/οργανισμούς. 
2.  Ηλεκτρονικές συνταγογραφήσεις (eΣυνταγογραφήσεις)

Στις περισσότερες χώρες το σύστημα eΣυνταγογραφήσεων δεν είναι λειτουργικό και το ποσοστό των οδοντιάτρων που χρησιμοποιούν ψηφιακή μορφή ποικίλλει σημαντικά από τη μια χώρα στην άλλη – από 10% στη Λιθουανία μέχρι 98% στην Εσθονία. Ανάλογες αποκλίσεις σημειώνονται στην διάρκεια ισχύος των ηλεκτρονικών συνταγογραφήσεων, ξεκινώντας από τον 1 μήνα στην Κροατία και τη Λιθουανία μέχρι τους 24 μήνες στη Φινλανδία. Παρά ταύτα, το σύστημα εκλαμβάνεται από αρκετά έως πολύ χρήσιμο, με καλή ευχέρεια κατανόησης ως βασικό πλεονέκτημά του, με την άδεια των συνταγογραφήσεων αντιβιοτικών σε όλες τις χώρες και με τη χρήση των υπαρχόντων εγγράφων ταυτοποίησης (δηλ. δελτίο ταυτότητας ή επαγγελματική κάρτα) στο πλαίσιο της διαδικασίας.
Eν τούτοις, οι eΣυνταγογραφήσεις εγείρουν προβληματισμούς σε ό,τι αφορά το ιατρικό απόρρητο και την προστασία δεδομένων. Βάσει των αποτελεσμάτων  της έρευνας του ΣΕΟ, στη μεγάλη πλειονότητα των χωρών όπου το σύστημα eΣυνταγογραφήσεων είναι πλήρως λειτουργικό, ο ασθενής δεν μπορεί να επιλέξει τη μορφή της συνταγογράφησης ˙ συν τοις άλλοις, αυτό εξαρτάται επίσης από τις μορφές συνταγογράφησης που διατίθενται στην οδοντιατρική άσκηση. 
3. Προστασία δεδομένων

Η συναίνεση του ασθενούς για χρήση των δεδομένων του απαιτείται στις περισσότερες χώρες, ιδίως υπό ορισμένες προϋποθέσεις, δηλ. χρήση δεδομένων για έρευνα και δημοσιεύσεις. Συνήθως, οι οδοντίατροι ζητούν συναίνεση για χρήση δεδομένων για θεραπεία στην πρώτη επίσκεψη. Εξάλλου, οι διάφορες χώρες χρησιμοποιούν διαφορετικά μέσα για την ανταλλαγή των δεδομένων (π.χ.  με τους οδοντοτεχνίτες και τα οδοντοτεχνικά εργαστήρια), κάνοντας χρήση είτε εντύπων είτε του  ηλεκτρονικού ταχυδρομείου. 
Ως προς τη διαφάνεια και την πρόσβαση του χρήστη στον ηλεκτρονικό ιατρικό φάκελο, στις περισσότερες χώρες η ταυτότητα επαληθεύεται μέσω ενός δελτίου ταυτότητας ή μέσω άλλης ψηφιακής μορφής ταυτοποίησης (δηλ. κωδικού, ψηφιακής υπογραφής, προσωπικού ονόματος χρήστη και συνθηματικού (password). Λίγοι μόνον από τους αποκρινόμενους έθεσαν το θέμα της διαφάνειας στην απάντησή τους – στις περιπτώσεις αυτές, το εθνικό ηλεκτρονικό μητρώο υγείας κατέγραφε κίνηση των χρηστών για το ποιος και πότε είχε πρόσβαση στα δεδομένα. 
Ενώ λίγες χώρες (Λετονία, Ουγγαρία, Βέλγιο, Λιθουανία) υπέδειξαν ότι είχαν περιπτώσεις που σχετίζονταν με την κυβερνοασφάλεια στην οδοντιατρική, όλοι οι οδοντίατροι και το προσωπικό τους έχουν δεοντολογικές και νομικές υποχρεώσεις να προστατεύουν τις προσωπικές και ευαίσθητες πληροφορίες των ασθενών. Τούτο περιλαμβάνει και τις δεσμεύσεις για το απόρρητο και την εμπιστευτικότητα. Έχοντας αυτό υπ’ όψη, οι ανησυχίες για την προστασία δεδομένων (ιδίως στη διασυνοριακή ανταλλαγή πληροφοριών) παραμένουν κυρίαρχο ζήτημα. 
ΙΙΙ. ΣΥΣΤΑΣΕΙΣ του ΣΕΟ 
Η ανάπτυξη λύσεων για την ηλεκτρονική υγεία (eΥγεία) θα πρέπει να βασίζεται σε μια προσέγγιση που θα έχει επίκεντρο τον χρήστη, που θα είναι προσαρμοσμένη στις ανάγκες των οδοντιάτρων και δεν θα δημιουργεί ένα επιπρόσθετο βάρος ή αύξηση των δαπανών της οδοντιατρικής άσκησης. Η συμμετοχή των επαγγελματιών υγείας στο αρχικό στάδιο κάθε συζήτησης αναφορικά με τις ψηφιακές τεχνολογίες στην υγειονομική περίθαλψη αποτελεί προαπαιτούμενο ώστε το σύστημα να γίνει λειτουργικό.
Ένα στρατηγικό όραμα του ΣΕΟ σε σχέση με το μέλλον της οδοντιατρικής είναι κάθε Ευρωπαίος πολίτης να έχει πρόσβαση σε ποιοτική  περίθαλψη στοματικής υγείας η οποία να παρέχεται από οδοντιάτρους με τα προσήκοντα επαγγελματικά προσόντα, εξειδικευμένους και με πλήρη αρμοδιότητα, κατά τρόπο άνετο και οικονομικά αποδοτικό, με χρήση της καταλληλότερης τεχνολογίας. 
Το ΣΕΟ χαιρετίζει τις πρωτοβουλίες της Ευρωπαϊκής Ένωσης που στοχεύουν στο να παρέχουν στους πολίτες της πρόσβαση σε ασφαλείς και κορυφαίας ποιότητας ψηφιακές υπηρεσίες στην υγεία και την περίθαλψη. Λαμβανομένου υπ’ όψιν αυτού όπως και των προαναφερθέντων, το ΣΕΟ θα ήθελε να διατυπώσει τις ακόλουθες συστάσεις για το θέμα: 
· Το ΣΕΟ τάσσεται υπέρ του καθορισμού κάποιων ελάχιστων κοινών δεδομένων των ασθενών για την ανταλλαγή των βασικών πληροφοριών προκειμένου να διασφαλίζεται η αποτελεσματική διαλειτουργικότητα των συστημάτων eΥγείας. 
· Το ΣΕΟ πιστεύει ότι η ψηφιοποίηση μπορεί να είναι χρήσιμη στην μεταφορά της γνώσης για εκπαιδευτικούς σκοπούς, στο βαθμό που η εμπιστευτικότητα του ασθενούς είναι διασφαλισμένη. 

· Kατά συνέπεια, απαιτούνται περισσότερες επενδύσεις και προώθηση της εξοικείωσης με τα ψηφιακά μέσα (digital literacy: ψηφιακή μόρφωση) (σε εθνικό, περιφερειακό και τοπικό επίπεδο), μέσω χρηματοδοτικών μοντέλων και μηχανισμών επιστροφής δαπανών. Αυτό θα πρέπει να καλύπτει την κατάλληλη εκπαίδευση, τον προσδιορισμό των εμποδίων  στην πρόσβαση στα ψηφιακά εργαλεία, την κατάρτιση και την υποστήριξη των οδοντιάτρων και της οδοντιατρικής ομάδας. 
· Προτεραιότητα θα πρέπει να δοθεί στην υλοποίηση της εκπαίδευσης στις ψηφιακές δεξιότητες μέσα στο πρόγραμμα οδοντιατρικών σπουδών. 
· Το ΣΕΟ υποστηρίζει τις δράσεις που αποσκοπούν στην αύξηση της διαφάνειας της ψηφιακής δραστηριότητας σε σχέση με την πρόσβαση στα δεδομένα. Οι ασθενείς χρειάζεται να ενημερώνονται για το ποιος είχε πρόσβαση στον ιατρικό τους φάκελο και σε ποια χρονική στιγμή, διασφαλίζοντας ότι τα προσωπικά δεδομένα υγείας χρησιμοποιούνται κατά τρόπο που είναι επιστημονικά ορθός και ηθικά αποδεκτός. 
· Το ΣΕΟ πιστεύει ότι με την τήρηση των κανονισμών προστασίας δεδομένων, με τη διεξαγωγή τακτικής επικαιροποίησης των ΙΤ συστημάτων τους (ΙΤ/Ιnformation Τechnology=Τεχνολογία πληροφοριών)  και με τη δέουσα εποπτεία της οδοντιατρικής ομάδας, οι οδοντίατροι μπορούν να έχουν το προβάδισμα στην ψηφιακή πραγματικότητα, συμβάλλοντας στις συντονισμένες προσπάθειες για την αποφυγή κυβερνοεοπιθέσεων. Αυτό απαιτεί ανάληψη ευθύνης εκ μέρους των εθνικών κυβερνήσεων και άλλων εμπλεκομένων φορέων (π.χ. προγραμματιστές λογισμικού), αυξάνοντας την προστασία του κράτους εναντίον των ηλεκτρονικών απειλών και των κυβερνοεπιθέσεων. 
· Δεδομένου ότι η κυβερνοασφάλεια αποτελεί ένα πρόβλημα που θα έρχεται όλο και περισσότερο στο προσκήνιο στο μέλλον, το ΣΕΟ ζητά συντονισμένες δράσεις μεταξύ όλων των Κρατών Μελών για την ανίχνευση και την αποφυγή διακοπών, παρεμποδίσεων ή αποπροσανατολισμού των υπηρεσιών σε πολύ πρώιμο στάδιο. 
· Το ΣΕΟ επισημαίνει ότι, προκειμένου να καταστεί δυνατή η χρήση των eΣυνταγογραφήσεων σε εθνικό επίπεδο αλλά και σε ένα διασυνοριακό περιβάλλον, το σύστημα πρέπει να είναι φιλικό στο χρήστη και επίσης ενσωματωμένο σε ένα κοινόχρηστο ψηφιοποιημένο σύστημα ηλεκτρονικών ιατρικών φακέλων, που θα επιτρέπει στους επαγγελματίες υγείας που εμπλέκονται την φροντίδα των ασθενών να έχουν πρόσβαση στις απαραίτητες πληροφορίες του ασθενούς. 
***
Υιοθετήθηκε ομόφωνα από την Ολομέλεια  του ΣΕΟ στις 16 Νοεμβρίου 2018
� Οι οδοντίατροι στις περισσότερες χώρες έπρεπε να συμμορφώνονται με την οργάνωση της  Προστασίας Δεδομένων ή το Νόμο περί Προστασίας Δεδομένων. Από τις 25 Μαΐου 2018,  οι οδοντίατροι σε όλες τις χώρες της Ευρωπαϊκής Ένωσης είναι υποχρεωμένοι να  συμμορφώνονται με το Γενικό Κανονισμό Προστασίας Δεδομένων (GDPR/General Data Protection Regulation). Κατά τη χρονική στιγμή της ολοκλήρωσης της εν λόγω έρευνας του ΣΕΟ , ο ΓΚΠΔ δεν είχε ακόμη τεθεί σε ισχύ – επομένως , οι αποκρινόμενοι στην έρευνα, έδωσαν τις  απαντήσεις τους σε σχέση με την οργάνωση της Προστασίας Δεδομένων.
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